S3T5 - POwersHeLL 3

PS et AD

Modif : 19/09/2021 exercice modifié afin de mieux préparer au devoir

Document a rendre sous le nom
S3T5 votre nom.docx
Tout fichier ne correspondant pas a cette demande sera ignoré !

Au cours de ce TP, nous allons installer un gestionnaire de domaine et de comptes Microsoft
: Active Directory.

Cet AD comportera aussi un DNS mais PAS DE DHCP (on verra plus tard)

Il permettra de tester des scripts Powershell d'administration de serveur Microsoft et on
utilisera le bureau a distance pour le gérer

A l'issue de ce TP, vous saurez :

Installer un AD

Installer des modules pour I'AD,

Installer le service de bureau a distance,
Utiliser le bureau a distance

Gérer I'AD (comptes utilisateur et groupes)
Trouver des tutos pertinents sur Internet

O O O O O

Ce TP contient des questions, vous écrirez vos réponses dans les cadres jaunes prévus a
cet effet. Prét ?

Oh OUI'!

Alors c'est parti ...

Remarque :
Si vous avez un AD dans votre ferme de serveur, vous pourrez faire ces commandes

sur une copie de celui-ci qui sera détruite en fin de TP.
Passez directement a la partie 3.

=1 On va installer notre serveur S2016

Assistant Ajout de rdles et de fonctionnalités =

(id=administrateur, mdp=Admin_S2016)

ogression de

Moo Pour installer I'AD et le DNS, rien ne vaut mieux
s qu'un Tuto sur le net ...Une bonne adresse (parmi

d'autres) : Windows Server 2012 : Installer un

wiema” | controleur _de domaine (ADDS) — Tech2Tech |

et
nfichables et outils en ligne de commande AD DS

Services AD DS

Vou
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https://www.tech2tech.fr/windows-server-2012-installer-un-controleur-de-domaine-adds/
https://www.tech2tech.fr/windows-server-2012-installer-un-controleur-de-domaine-adds/

News. Astuces. Tutos, Vidéos autour de l'informatique

Note : linstall en W2012 est presque la méme qu'avec les versions ultérieures, c'est
beaucoup de design qui change mais les fondamentaux sont constants.

Attention au paramétrage de I'AD, au moment de la "promotion du serveur en contrdleur de
domaine" :

1. Ecran : Configuration de déploiement
o cocher "Ajouter une nouvelle forét"
o Notre domaine racine sera : monDom.local

2. Ecran : Option de contréleur de domaine
o Niveau fonctionnel de la forét et du domaine : choisir Server 2008 pour les deux,
¢a nous permettra de gérer des machines sous W2008, sion en a.
Mot de passe : Admin_S2016 (attention, en entreprise il doit étre plus robuste!)
Ecran d'erreur : Option DNS, normal car il n'est pas connecté a un domaine
parent

w

Ecran : Options supplémentaires : RAS
Ecran : Chemin d'accés : RAS
5. Ecran : Examiner les options

s

En fait, ici, I'assistant va générer un script powershell qui sera exécuté pour créer I'AD et
le domaine.

L'assistant ne sert qu'a faciliter le choix des arguments
o Visualiser le script avec le bouton "Afficher le script".

Quelle commande (verbe-nom) va permettre de créer le domaine ?

6. Ecran : Vérification de la configuration requise

o Il y plusieurs messages d'avertissement (/\) mais on n'en tient pas compte pour
l'instant (vous avez quand-méme le droit de les lire ...)

7. Ecran : Installation

o llrappelle les paramétres et les erreurs.

o A lissue de cet écran, le serveur demande a redémarrer (vous n'avez pas le
choix)

8. Aprés redémarrage, c'est fini pour l'instant.

o

¥ tallation SERVEUR DE DESTINATION

Asistant o e e e foncarnaltes =IEBN  Powershell ne sait pas gérer I'AD par défaut. Il faut

Affiche:

@ instella
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Outils d'administration de serveur distant
Qutils d'administration de réles

Maodule Active Directory pour Windows PowerShell



https://www.tech2tech.fr/windows-server-2012-installer-un-controleur-de-domaine-adds/

installer le module fonctionnel AD pour PS.

Pour cela, utilisez le tuto de ce site : How to install the PowerShell Active Directory module

Et rechercher le chapitre pour "Windows Server 2012 and Windows Server 2012 R2"

Il est en anglais (yes) facile a comprendre (ooh). Mais voici (ci-aprés) le résultat que vous
devriez avoir

Trouver vous-méme un tuto facile a utiliser. Ceci dit, les plus simples ne sont pas forcément
en francgais ... et méme Microsoft fait de chouettes notices d'installation !

Notez ci-dessous l'adresse du tuto que vous avez utilisé.

ACHTUNG !!! AVANT DE COMMENCER

Fermez la session et essayez d'ouvrir la session administrateur avec un mauvais mot
de passe.
(c'est pour créer un historique d'échec d'ouverture)

Ouvrez une session avec administrateur correctement

a) Modifiez la politique de mots de passe dans I'AD : autoriser les mdp simples, courts
(minimum 1 caractére), enlever la nécessité de les renouveler tous les 42 jours (voir
procédure W2008 en annexe a adapter a W2012.

TAF : indiquez ci-dessous la procédure de création d'utilisateur (menu, parameétres
choisis, etc. ...) ?

b) Créer ensuite le groupe utilisateur adherent (sans accent) puis les utilisateurs David/david
Erik/erik et Farah/farah qui seront dans ce groupe avec les assistants de création dans I'AD.

ATTN : Le groupe sera local et de sécurité, les utilisateurs auront des identifiants en
minuscule (comme les mdp) et leur mdp ne pourra pas étre changé et n'expirera jamais.

TAF : indiquez ci-dessous la procédure de création d'utilisateur (menu, paramétres
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https://4sysops.com/archives/how-to-install-the-powershell-active-directory-module/

choisis, etc. ...) ?

¢) Ouvrir le groupe adhérent puis y ajouter les utilisateurs erik et farah (pas les
autres).

Ne pas oublier de cliquer sur le bouton "vérifier les noms" avant de valider (testez avec
fara au lieu de farah ...).

L'environnement du TP est maintenant prét. On va pouvoir commencer le PS.

Connectez-vous sur la console avec administrateur et via le bureau a distance avec david

Tester les commandes suivantes :

Commande Description (a remplir)

Get-Domain

Get-ADUser -Filter *

Get-ADUser -Filter * | out-gridview

Get-ADGroup adherent

Get-ADPrincipalGroupMembership
david

Get-ADPrincipalGroupMembership
"utilisateurs du domaine"

Tester les commandes suivantes :

Get-ADUser -Filter {Name -eq "Administrateur"} -Properties * | Select-Object Name,
msDS-FailedInteractiveLogonCountAtLastSuccessfulLogon

TAF : Que fait-elle ?

Get-ADUser -Filter * -Properties * | Select-Object Name,
msDS-FailedInteractiveLogonCountAtLastSuccessfulLogon | Sort-Object -Descending
msDS-FailedInteractiveLogonCountAtLastSuccessfulLogon
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TAF : Que fait-elle ?

Get-ADUser -Filter * -Properties * | Where-Obiject
msDS-FailedinteractiveLogonCountAtLastSuccessfulLogon -gt 3 | Measure-Object |
Select-Object Count

TAF : Que fait-elle ?

TAF : Combien avez-vous d'utilisateurs ?

TAF : insérez ci-dessous une copie d'écran (rognée) du résultat de la commande

[NE PAS FAIRE ci dessous en fond gris]

Tentez de faire la commande suivante (vous pouvez peut-étre activer le presse-papier entre la VM et I'hbte ...
non? Ou tenter de passer par putty ou par le bureau a distance ?)

Get-ADUser -Filter * -Properties * | Select-Object -Property Name, @{Name="Total failed logons";

Expression="msDS-FailedInteractiveLogonCount"}, @{Name="Recent failed logons";
Expression="msDS-FailedInteractiveLogonCountAtLastSuccessfulLogon"}, @{"Name"="Last failed Ilogon";
Zxpression={[datetime]::FromFile Time($_.'msDS-LastFailedinteractiveLogonTime')}}, @{"Name"="Last

successful logon"; Expression={[datetime]::FromFileTime($_.'msDS-LastSuccessfullnteractiveLogonTime')}} |
Sort-Object Name | Format-Table

Remarquez les ; qui permettent en fait d'exécuter plusieurs commandes sur une méme ligne (c'est pas trop
lisible, non?)

Remettez la commande en forme ci-dessous pour la rendre plus lisible :

Get-ADUser -Filter * -Properties * | Select-Object -Property Name, @{Name="Total failed logons";

Expression="msDS-FailedInteractiveLogonCount"}, @{Name="Recent failed logons";
Expression="msDS-FailedInteractiveLogonCountAtLastSuccessfulLogon'}, @{"Name"="Last failed logon";
Zxpression={[datetime]::FromFile Time($_.'msDS-LastFailedInteractiveLogonTime')}}, @{"Name"="Last

successful logon"; Expression={[datetime]::FromFile Time($_.'msDS-LastSuccessfullnteractiveLogonTime')}} |
Sort-Object Name | Format-Table

C'est juste pour vous montrer qu'on peut faire du code illisible, compliqué. J'espére que cela vous incitera a étre
plus clair dans le devoir de ... bientot !!!

Exporter la liste des utilisateurs actifs

Afin d'avoir une liste d'utilisateurs actifs, nous allons exporter celle-ci dans un fichier CSV.

Dans un nouveau script obtenirListeUtilisateurs.ps1, copiez et complétez le code ci-dessous.
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$fichierCSV = "c:\FTP\USERAD.csv"

$users = Get-ADUser -filter "enabled"

$liste =@()

...Ajouter le code nécessaire ici ...

$liste | select-object samAccountName | Export-Csv $fichierCSV -Encoding UTF8

Pour compléter ce code, vous aurez besoin :
- d'une boucle foreach qui permettra de remplir la liste
- I'export peut étre simplifié a I'aide d'une syntaxe objet

Susers | foreach {
Sliste = Sliste + $_
}

Ou

foreach (Suser in Susers) {
Sliste = Sliste + Suser

3

ou encore :
Susers | foreach {
Sliste = Sliste + $_.samAccountName

3

Sliste | export-csv Sfichier ...

get-command help | foreach {
Sliste = $liste + §_
}

Ou
foreach ($ligne in $tableau) {

$liste = $liste + $ligne
}
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Juste un peu et on s'arréte. Ok ?

Tester les commandes suivantes, attention, vous devez vérifier que chaque commande ai
fonctionné et que le résultat soit correct dans la gestion des utilisateurs de I'AD :

commande Description (a remplir)

Add-ADGroupMember adherent
-member david

Remove-ADGroupMember adherent
—-member erik

Add-ADUser garfield

TAF : Quelle commande permet d'ajouter un utilisateur ?

TAF : Ajoutez "garfield" avec la commande trouvée puis vérifiez. Dans quel état est-il ?

Vérifiez que la session de david est bien ouverte puis, avec la console, supprimez
['utilisateur david.
TAF : Dans quel état est la connexion de david via le bureau a distance aprés la suppression
de son compte ?

Bien, on arréte la les frais.

Question subsidiaire non notée : rechercher les sous-dossiers de C:\Users\ dans lesquels il
existe des fichiers de plus de 2 Go afin de pouvoir savoir quel utilisateur consomme trop
d'espace (VM, films, etc. ...)

Faire la méme chose avec des dossiers de plus de 2Go ...
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ANnhexe 1 : si CHanGger bpe MDP VOUIS
empBeTe ...

L'administrateur local du controleur du domaine est devenu celui de tout le domaine.

lls sont confondus. Donc ... modifier la gestion de son mot de passe n'est peut-étre
pas une bonne idée!

Cependant, on est en mode test et changer de mot trop souvent risque de vous le faire
oublier, surtout s'il est compliqué. Donc ... pour modifier la politique de mots de passes,
suivre la procédure suivante :

[ Gestionnaire de serveur

Fichier Action Affihage 7
@[ 5[m|X o (@[5
S Gestonnaire de serveur (53-AD-CH

Réles -
Fl i Fonctionnlités Default Domain Pc
(] |5 Gestion des stratégies de g | Etendue |m| Paa
) 4% Forét: chadock.lan

= (£, Domaines
= 3 chadock.lan

8 fdteur de gestion des satégesdegroe_______________________ Fvijter de désactiver le respect des exigences

Fichier ~Action Affichage 2 o
€= 2[m|XE = HE de complexité des mdp
=] Stratégie Default Domain Policy [S3-AD-chadock.c = | | stratégi

[= & Configuration ordinateur
B[] Stratégies

[ Paramétres du logiciel
B [7] Paramétres Windows
Scripts (démarragefarrét)
Bl Paramétres de sécurité
1 3 Stratégies de comptes
37 Sratégie de mot de passe
| Stratégie de verrouilage ¢

passe
d utilisantun ... Deésactivé

Le mot de passe doit respecter des exigence. ..

Longueur minimale du mot de passe

. Stratégie de sécurité locale

Fichier Action Affichage 7

€= | HFXE = B

=5 Paramétres de sécurité .
= [ Stratégies de comptes istorique des mots d... 24 mots de p:
4 Stratégie de mot de passe Durée de vie maximale du mot de ... 42 jours
Eﬂ Stratégie de verroullage du compte Durée de vie minimale dumot de p... 1jours

(4, Stratégie Kerberos E Enregistrer les mots de passe en ... Désactivé
Ea Stratégies locales. Le mot de passe doit respecter de... Désactivé

[ Pare-feu Windows avec fonctions avance | (o | i e g ot de passe 7 Caractéres
| 7] stratégies du gestionnaire de listes de ré:
=D
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